Priméaria Comuna Poieni-Solca Numarul: 1, Data: 28.09.2022
Comuna: Peieni-Solca, Judetul: Suceava
Cod Fiscal: 21769911

Politica privind securitatea informatiei

Primaria Comuna Poieni-Solca a conceput prezenta politicd cu scopul de a constientiza si
familiariza personalul din Primiria Comuna Poieni-Solca cu privire la metodele de protectie si
securitate pentru asigurarea confidentialitatii, integritatii si disponibilitdtii informatiei. De
asemenea, politica contureaza metodele acceptabile de utilizare a resurselor informatice. Resursele
informationale vor fi utilizate intr-o maniera aprobata, etica si in conformitate cu prevederile legale
pentru a evita pierderea sau deteriorarea operatiunilor curente, a imaginii sau a activelor financiare.
Angajatii trebuie sd se adreseze conducerii din Primaria Comuna Poieni-Solca inainte si se
angajeze in orice activitate care nu este acoperita de prezenta politica.

Aceasta politicd se aplici intregului personal, institutiilor colaboratoare, partenerilor si
colaboratorilor externi care au acces la sistemul informatic al institutiei.

Obiectivele prezentei politici privind securitatea informatiei sunt:
- Dezvoltarea unei strategii privind securitatea sistemelor informatice;
- Promovarea standardelor etice in domeniul securitatii sistemelor informatice;
- Asigurarea confidentialitatii, integritatii si disponibilititii resurselor informatice ale
unitatii;
- Educarea personalului pentru a face fata eficient amenintarilor cibernetice;
- Cunoasterea riscurilor si amenintarilor venite din spatiul cibernetic;
- Oferirea solutiilor pentru a preveni si contracara amenintarile cibernetice;
Primaria Comuna Poieni-Solca va asigura securitatea informatiei si va aplica urmatoarele
masuri:

- Accesul la echipamentele IT ale institutiei de cdtre terti se va face sub supraveghere. In
contractele cu tertii se vor include clauze privind masurile de protectie a datelor si, in special, a
datelor cu caracter personal;

- Informatiile vor avea diferite grade de sensibilitate si importanta, informatiile personale
(datele cu caracter personal) necesitand un nivel suplimentar de protectie;

- Responsabilitatea angajatilor privind securitatea va fi implementatd incid din etapa
recrutarii si inclusa in contractele de munca sau fisa postului si monitorizata permanent;

- Parolele utilizate pentru autentificare sunt siruri de caractere, adecvate din punct de
vedere al securitdtii ca lungime si compozitie, contindnd majuscule §i caractere speciale si sunt
formate din cel putin 8 caractere. Parolele nu sunt afisate pe monitor. Acestea sunt schimbate

periodic, cel putin o dati la dou3 luni. Schimbarea periodicd a parolelor se face numai de cétre
utilizatori autorizati.

- Angajatii din Primaria Comuna Poieni-Solca sau alte terte péarti care au acces la
sistemele informatice ar trebui si semneze un contract de confidentialitate;

- Angajatii ar trebui sa fie instruiti cu privire la Securitatea Informatiilor;
- Toate incidentele de Securitate vor fi raportate conducerii, pentru a decide daca este
cazul ca acestea si fie raportate Autoritatii de Supraveghere si/sau persoanelor vizate.

- Informatiile critice sau sensibile, precum si datele cu caracter personal trebuie si fie
adapostite in locuri sigure, protejate intr-un perimetru de securitate adecvat, cu bariere de
securitate corespunzitoare si controale de acces, Acestea ar trebui sa fie protejate fizic impotriva

accesului neautorizat, deteriorare si interferente. Protectia oferitd trebuie si fie proportionald cu
riscurile identificate;
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- Sistemele IT vor fi protejate impotriva amenintarilor de securitate si se vor implementa
masuri de securitate pentru a preveni si detecta accesul neautorizat in sistemele informatice si
asupra datelor;

- Se vor introduce proceduri pentru efectuarea de back-up strategic, simularea periodica a
restaurdrii de pe copiile realizate, logarea evenimentelor si a defectelor, acolo unde este posibil si
monitorizarea permanenta a echipamentelor critice;

- Utilizarea oricérui sistem IT va fi conforma legislatiei in vigoare cét si a normelor interne;

- Este strict interzisd distribuirea oricdror documente interne sau alte informatii citre
persoane neautorizate;

- Este strict interzisa orice modificare neautorizata a echipamentelor utilizate;

- Este strict interzisd conectarea echipamentelor personale de orice fel (hard-disk-uri
interne sau externe, memory stick, laptop etc) la orice echipament al unitatii (PC, server, retea

internd). Nerespectarea acestei reguli aduce dupd sine posibilitatea desfacerii contractului de
munca sau alte masuri disciplinare;

- Toate sursele externe (CD, atasamente la e-mail, stick-uri, hard-disk etc) vor fi verificate
Cu un program anti-virus;

- Este strict interzisa utilizarea sistemelor IT in alte scopuri decét indeplinirea atributiilor
de serviciy;

- Infrastructura IT (Servere, Echipamente retea, website) vor fi scanate de vulnerabilitati si
raportul de risc va fi distribuit managementului companiei si departamentului IT in vederea

remedierii riscurilor in cel mai scurt timp. Scandrile vor trebui efectuate periodic cu o recurenta cel
putin semestriala;

- Este interzisa orice interventie asupra echipamentelor IT de citre personal neautorizat
de catre Primaria Comuna Poieni-Solca in mod scris;

- Se interzice folosirea oricdrui echipament IT de cétre orice persoana care nu face parte
din personal fara acordul prealabil si scris al conducerii;

- Mijloacele de autentificare in sistem (nume utilizator, parold etc) sunt proprietatea
fiecarui angajat si el este singurul responsabil de a nu divulga aceste informatii. De asemenea, se
recomanda utilizarea de sisteme de autentificare cu dublu factor (SMS, Token, etc.). Este strict
interzisa utilizarea credentialelor altui angajat;

- Fiecare angajat va fi responsabil s& mentina securitatea oricérei informatii, si in special
informatiilor personale (datelor cu caracter personal) si sid le protejeze de acces neautorizat
(vizualizare, alterare, furt sau distrugere);

- Pentru copierea fisierelor electronice, institutia Isi rezerva dreptul de a depune plangere

penald impotriva angajatului si de a-1 actiona pe acesta la instantele civile pentru acoperirea oricarui
prejudiciu adus;

- Este interzisa navigarea prin fisierele personale sau conturile altor angajati, cu exceptia
cazului in care acest lucru a fost aprobat in prealabil;

- Programatorii care vor dezvolta sisteme IT nu vor avea acces la date cu caracter
personal, decét dacd acestea au fost anonimizate complet;

- Personalul care asigurd suportul tehnic nu va avea acces la date cu caracter personal,
decat in situatii exceptionale si, in toate cazurile, cu respectarea tuturor obligatiilor impuse de RGPD

persoanelor imputernicire si, in special, existenta unor clauze contractuale exprese privind protectia
datelor;

- Notarea sau stocarea parolelor pe orice suport fizic este strict interzisa:

- Sistemul trebuie blocat ori de cate ori angajatul paraseste biroul sau nu utilizeazi
calculatorul;

- Dupa terminarea programului, calculatorul va fi inchis;

- Este strict interzisa utilizarea ,Print screen-ului” (prin folosirea tastei print screen sau a
altor procedee) sau prin fotografierea monitorului cu telefonul pentru a salva/imprima datele cu
caracter personal existente pe monitor;
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- Listarea documentelor ce contin date cu caracter personal se va realiza doar de catre
utilizatorii autorizati sau cu aprobarea scrisa si prealabild a conducerii;

- Se va realiza back-up periodic la toate informatiile stocate pe sistemele IT;

- Angajatii nu vor uita documente pe birou care contin date cu caracter personal dupa
terminarea programului sau in pauza;

- Angajatii vor lua din imprimant& documentele proprii imediat dupd tiparire.

in functie de modificarile aduse de legislatie, precum si de imbunatatirea continuad a
procedurilor, a masurilor de securitate asupra infrastructurii IT, Primaria Comuna Poieni-Solca va
actualiza prezenta politica privind securitatea informatiei, in situatia in care modificarile aduse vor fi
substantiale.

Modificarea politicii privind securitatea informatiei, va fi publicd si comunicatd catre
persoanele direct implicate la solicitérile acestora. Fiecare actualizare a politicii privind securitatea
informatiei, va fi indexatd prin numerotarea documentului, acest lucru verificdnd-se in partea
inferioara a documentului publicat.

Nerespectarea prezentei politici de catre angajati sau alti colaboratori externi poate conduce
citre sanctiuni disciplinare (inclusiv incetarea contractului de munca), rezilierea contractelor si, In
functie de circumstante, actionarea in instanta pentru recuperarea integrald a prejudiciilor aduse
institutiei ca urmare a nerespectarii prezentei politici. Cand exista suspiciunea unor activitati ilegale
(cum ar fi sustragerea documentelor, copierea, distribuirea, transferul bazelor de date sau accesarea
neautorizatd ori compromiterea sistemelor informatice), Primaria Comuna Poieni-Solca va

denunta activitatea infractionald organelor legii pentru tragerea la raspundere penald a
faptuitorului.

Prezenta politici va fi adusa de catre conducerea Primaria Comuna Poieni-Solca la
cunostinta tuturor angajatilor, colaboratorilor, institutiilor partenere sau a altor terti.

Intocmit, Aprobat,
Referent Primar
Ilisoi Paraschiva Lazarean Dl,{mitru-lchim
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